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Digitalis gyermekvédelmi stratégia

A Pestszentimrei Ady Endre Altalanos Iskola a kovetkezé stratégiat dolgozza ki:

A program 3 alappillére:

1. Tudatositas, megel6zés
2. Védelem, biztonsag

3. Segitségnyujtas, szankcid alkalmazasa
1. Tudatositas, megel6zés
Informacié nyujtasa:
- agyerekeknek,
- asziiléknek,

- apedagdgusoknak.

A gyerekekkel meg kell besz€lni, hogy milyen szabalyok hivatottak ket és adataikat védeni

¢s miért. Az eBiztonsag témajat a tananyag részévé kell tenni. A kdvetkez6 kereteken beliil és
forméban dolgozzuk fel a kérdéskort: osztalyfondki ora, etika, informatika ora, kiilsOs
programok, vendégeldadok az iskoldban, CSIBESZ Gyermekjoléti Szolgélat, iskolarendér.

A sziiléknek évente legalabb egyszer sziil6i forumot szerveziink, melyen a hatékony
védekezés lehetdségein kiviil felhivjuk a figyelmet a sziil6 feleldsségére kiskoru gyermekének
Internet és telefon hasznalataval kapcsolatban. Ezen kiviil irasbeli tajékoztatot bocsajtunk a

rendelkezésre. A sziir6k listajat a Honlapon is megjelentetjiik.

A pedagogusok felkésziiltsége a feliiletek hasznalataval legyen naprakész, melyet
tovabbképzések formajaban valositunk meg. Evente egyszer a rendérkapitany eléadasan
vesziink részt.

Megtartjuk a Biztonsagos Internet Napjat. (februar 7.)

2. Védelem, biztonsag

- Iskolank részt vesz az eBiztonsagi mindsitd programban.
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Az eBiztonsag Mindsités célja, hogy az internet- és eszkdzhasznalat, az online

Pestszentimrei Ady Endre Altalanos Iskola

megjelenés biztonsagos legyen, az intézmény kdnnyen 1épést tarthasson az
eBiztonsagi alapelvekkel, értékelhesse sajat intézménye infrastruktarajat, iranyelveit
¢s gyakorlatat. Segitségével kideriil az intézmény eBiztonsagi szintje, illetve
hianyossagok esetén az, hogy milyen feladatok elvégzése sziikséges a biztonsag teljes
kori kiterjesztése érdekében.

Intézményiink Bronz mindsitést ért el.

A kapott akcioterv végrehajtasanak hatarideje: 2019. aprilis

Felelds: iskola vezetdsége, rendszergazda

Az akcidterv, valamint a mindsitést igazoldé dokumentum ezen szabalyzat 1. szamu
mellékletét képezi.

- Telefonok, tabletek, notebookok és egyéb infokommunikacids eszkozok Gsszegyiijtése

Az alsos tanulok az osztalyban kialakitott sajat szabalyrendszer szerint hozhatnak be
az iskolaba, és hasznalhatnak digitalis eszkdzoket.

A fels6s tanulok fél nyolc utan, iskoldba érkezéskor beteszik az osztalyuk kosarkajaba
a késziiléket, melyet vagy egy tanulo, vagy legkésObb az 1. orat tart6 tandr visz a
terembe. 1. Ora utan a tanar leviszi a tanariba. Akkor lehet a késziilékeket a tanari
szobabol elkérni, amikor a tanuld megy haza.

Sziikség esetén engedéllyel el lehet kérni a késziiléket nap kdzben, feliigyelet mellett
lehet hazatelefonalni.

- Az iskolai szamitdégépek haszndalatat a hazirend mellékletét képezd szabalyzat

hatarozza meg.
A szabdlyzat a 2. szamu mellékletben olvashato.

- A sziiréprogramok széles korli hasznalata, az jitasok nyomon kdvetése, lehetdség

szerinti telepitése fontos feladat.

Néhany link segitségképpen: a 3. szamu mellékletben talalhato.

3. Segitségnyujtas, szankciok alkalmazasa

a, segitségnyujtas:
- Az események, torténések iskolaba valo behatdsa esetén értesitjiik a sziilot, és segitd
beszélgetésre invitaljuk az iskola gyermekvédelmi felelésével. Amennyiben iskolan

kiviil torténd internetes zaklatasrdl szerziink tudomést, az iskola segité szdndékkal
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akkor is beavatkozhat. A didkokkal, sziil6kkel valo beszélgetés az elsé 1épés, melyet

Pestszentimrei Ady Endre Altalanos Iskola

sziikség szerint kovethetnek ismét felvilagosito, tajékoztatd foglalkozasok, vagy
amennyiben ezek nem vezetnek eredményre, akkor a megfelelé jogi 1épéseket

megtessziik.

b, szankciok:
- Az iskolaban rogzitett és ismertetett szabalyok megszegéséért alkalmazott szankciokat
a hazirend szabdlyozza. Az iskoldban a telefon engedély nélkiili hasznalata esetén
elvessziik a telefont, és csak nagykortl hozzatartozonak adjuk vissza. Zaklatas esetén a

sziikséges jogorvoslattal €liink.

A Digitalis Gyermekvédelmi Szabalyzatot a tantestiilet elfogadta 2017. szeptember 10-én.
Eletbe 1ép 2018. szeptember 1-jén.

Budapest, 2018. szeptember 11.

Bogarné Kovats Judit
intézményvezetd
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1. szamu melléklet

ESAFETYLABEL. / |, Forasaferschool!

xﬁg{gl% %?g?cl)l-a Akciéterv az al4bbihoz: Pestszentimrei Ady Endre

Az Ertékel6 lapot kitdltdtte: Kormos Péter - 2017-10-27 12:59:02

Az eBiztonsag mindsits portal Ertékeld lapjanak kitoltésével On egy fontos Iépést tett meg intézménye eBiztonsaganak
vizsgélata terén. Gratulalunk! Kérjiik, alaposan olvassa at az Akciétervet, hogy megtudja, mit tehet az intézményi
eBiztonsag javitasa érdekében. Az akciéterv hasznos tanédcsokat és javaslatokat tartalmaz harom teriileten: az
infrastruktura, a szabdlyozas és a gyakorlat terén.

Infrastruktura

Technikai biztonség

- Nagyszeru, hogy az iskola minden gépe rendelkezik virusvédelemmel. Gyozodjenek meg arrél, hogy az iskolai
szabalyzatok rendelkeznek a virusvédelemrol, tovabba hogy a tanarok és a tanulok pontosan betartjak az iskola
vonatkoz6 szabalyait. Ha tovabbi informaciéra van sziikség, a vonatkoz6 adatlap a Késziilékek védelme a
rosszindulatu szoftverek ellen itt megtekintheto www.esafetylabel.eu/group/teacher/protecting-devices-against-
malware.

- Az Onék iskolajaban kiilénbdzé szintii sziirdket hasznalnak, és ez a gyakorlat kivald. Ahhoz, hogy a szabalyozas

madja igazan j6 legyen, rendszeresen frissiteni kell; vajon ez megtérténik? Milyen gyakran tiltanak le vagy tesznek
elérhet6vé egy-egy blokkolt oldalt? 1d6rél id6re értékelni kell, eléri-e a céljat a szabalyozas, és ebbe a folyamatba
minden érintettet be kell vonni.
Ezen tul tartsak észben, hogy a megfeleld tajékoztatas és a didkok kiilonbozd korosztalyainak a rugalmassagra vald
nevelése kulcsfontossagu a biztonsagos és felelsségteljes internethasznalathoz. Ezért hivjak 6ssze a tanarokat
egy megbeszélésre, ahol egyeztetik, hogyan ismertetik meg a didkokkal a j6 és biztons&gos internehasznalat
médjat. A kdvetkez6 oldalon www.paneuyouth.eu taldlhatnak példakat olyan beszélgetésekre, amelyeket ebben a
témaban folytattak, tantermi szerepjatékok és csoportjatékok formajaban.

Tanuléi és személyzeti hozzaférés

- Az Onék dolgozdi és tanul6i szamara engedélyezést kovetden megengedett a kiilsé adathordozok hasznalata. Ez
azonban azt feltételezi, hogy az érintett munkatarsak megfelelé képzésben részestilnek, ami alapjan tudjak, hogy mi
tekinthet6 biztonsagos hasznalatnak. Vajon ez a helyzet? Ahhoz, hogy a rendszert a dolgozdk és a tanuldk
biztonsagosan hasznalhasséak, A vonatkozé szabalyoknak az iskolai szabalyzatokban szerepelniiik kell. A
kapcsolédé adatlap, a Kllsé adathordozék haszndlata megtekinthetd itt
www.esafetylabel.eu/group/teacher/removable-devices, ennek segitségével megbizonyosodhatnak arrél, hogy a
szabdlyozas minden szempontra kiterjed.

- Mivel a tanul6k és a tanarok haszndlhatjék sajat eszkozeiket az iskolai halézaton, fontos, hogy az iskola 6sszes
tagja rendszeresen éattekintse a szabalyokat, amiket sziikség szerint meg kell djitani. Meg kell beszélni a tanulokkal,
hogy milyen szabalyok hivatottak 6ket és adataikat védeni és miért. A szabalyok inkabb tikrozzék a felhasznaldi
viselkedést mint a technoldgiat. A vendégeknek is legyen kételezd elolvasni a vonatkozé szabalyokat, miel6tt
csatlakoznak az iskolai halézatra.

Adatvédelem

- Iskolajaban megfelelé6 médon kiilonil el az oktatasi és az adminisztraciés kérnyezet. A szabalyok megujitasakor
javasolt ellendrizni, hogy a tanarok felkésziiltsége a fellletek hasznalatéval kapcsolatban naprakész. Toltsék fel
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vonatkoz6 szabalyzataikat az iskola profiljara, és osszak meg a tobbi, eBiztonsag Mindsitéssel rendelkezé iskolaval!
- Egy-egy jelsz6 segitségével hozza lehet férni az iskola szamitégépes rendszeréhez, ezért a jelszavak biztonsagara

vonatkozé alapelveket pontosan be kell tartani. Tovabbi informacié és a vonatkozé adatlap Biztonségos jelszavak

itt megtekintheto www.esafetylabel.eu/group/teacher/safe-passwords

Vegyék be ezt a gyakorlatot a szabalyzatokba, és tgyeljenek arra, hogy a felhasznaldk az elso belépés alkalmaval

ne ugyanazt a jelszét kapjak.

Szoftver-licencelés

- Bizonyosodjanak meg arrél, hogy az iskoldban hasznalt szoftverek legélisak, és hogy a hasznalattal kapcsolatos
engedélyeket kdzpontilag nyilvantartjak. Az IT rendszer karbantartdjaval is egyeztetni kell, hogy a hasznalt
szoftverek ne okozzanak biztonsagi problémat a rendszerben. Az iskola szabalyozza a szoftverek beszerzésének
maédjat; ajanlott a folyamatot kézpontositani mindenhol, ahol erre van lehetéség.

- Tekintsék at a szoftverigényekkel kapcsolatos koltségvetést. Alternativ megoldasokban is gondolkozhatnak, pl.
Felh6 alapu szolgaltatasok vagy nyilt szoftverek.

IT menedzsment

- J6 gyakorlatnak szamit, ha az infokommunikaciés technolégiai rendszerért felelés személy megfeleléen informalt az
iskola szamitégépein talalhatd szofverekkel kapcsolatban - ezt vilagosan be kell foglalni az iskolai szabalyzatokba.
A halézatért felel6s személynek tudnia kell garantalni azt, hogy minden a lincenc szerzédéseknek megfeleléen
folyik, és hogy a szoftverek nem gatoljak a rendszer miikodését.

-Nagyszer(i, hogy a tanarok szoftverrel kapcsolatos kérdéseikkel felkereshetik az iskolai informaciés
lgyfélszolgalatot. Vizsgaljak meg, hogy sziikséges-e olyan képzéseket szervezni és/vagy Utmutatast nyujtani,
amelyekkel az iskolai szamitégépekre Ujonnan felszerelt szoftverek hasznalatat segitik. Fontos biztositani, hogy az
iskola tagjai ki tudjék hasznalni az (j lehetéségeket, de ugyanakkor legyenek tudataban az ezekkel kapcsolatos
biztonsagi és adatvédelmi kérdéseknek.

Szabalyok
Felhasznél6i Szabélyzat (FSZ)

- Nagyszer(i, hogy az iskolaban érvényben van egy, az informatikai rendszer hasznalatat szabalyozé szabalyzat, ami
a tanuldkra vonatkozik. Egészitsék ki a szabalyzatot, és foglaljak bele a kollégakat és mas lehetséges
felhasznalokat is. Annak érdekében, hogy a feliilvizsgalt szabalyzat mindenre kiterjedjen, tanulmanyozzak az
adatlapot és az ellendrzélistat Felhasznaloi Szabalyzat itt www.esafetylabel.eu/group/teacher/acceptable-use-policy.

- Megfelel6 gyakorlatot alkalmaznak akkor, amikor az iskola irdnyelveit érinté valtozasok bevezetésekor az
iranyelveket azonnal frissitik. Figyeljenek azonban arra is, hogy iskolan kiviili valtozasok, példaul dj térvények vagy
valtozé technoldgiak is befolyasolhatjak az iranyelveket. Ezért kérjik, legalabb évente vizsgaljak felil az iskola
iranyelveit.

Jelentés és incidenskezelés

- Egyértelmiien kell szabalyozni azt a gyakorlatot, amely a potencidlisan illegdlis tartalmak kezelésére vonatkozik;
figyelembe kell venni a kérdés jogi vonatkozasait is. Az iskola tapasztaltabb tanarai koziil ki kell jeléIni egy felel&st
az ilyen kérdések kezelésére, és a folyamatrdl egyértelm(i tajékoztatast kell adni a dolgozéknak és a tanuloknak az
iskolai szabalyzatokban/hazirendben. Ne feledkezzenek meg arrél, hogy a gyanus, potencidlisan illegalis
tartalmakat jelentsék a nemzeti INHOPE vonalon, a Nemzeti Média-és Hirkozlési Hatdsag altal izemeltetett
fellleten: (Internet Hotline).

- Online bantalmazassal kapcsolatos minden incidenst kdzpontilag tartsanak nyilvan, ezzel tudjak tajékoztatni az
iskola dolgozoéit az esetleg felmeriil6 Ugyek kovetkezményeirdl és az érintett tanuldk korérdl, életkorardl stb. Ne
mulasszék el tovabba kitdlteni az eBiztonsag Mindsités (rlapjat: Incidensek kezelése. Ezaltal hozzajarulnak egy
olyan eurdpai adatbazis |étrejéttéhez, amely az incidensek sikeres kezelésének gyakorlatait gy(ijti egybe, ezzel
segitve a jovébeli munkat.
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Személyzeti szabalyzat

- Lennie kell egy olyan szabalyzatnak, amely a dolgozdk szamara vilagosan részletezi az elfogadhaté online
viselkedés jellemzét. Ezeket az informaciokat meg kell osztani a kollégakkal és a tanulokkal a
szabalyzatokban/hazirendben. A dokumentumokat rendszeresen vizsgaljak felil, és szlikség szerint frissitsék.

- Az olyan Uj technolégiédk, mint az oktostelefonok vagy egyéb mobileszk6zok ujfajta veszélyeket is implikalnak.
Ugyelienek arra, hogy ezeknek a tanarok tudataban vannak. Ezaltal az eszkézok hasznalata kdzben elkeriilhetik a
veszélyeket, és a didkokat is felvilagosithatjak.

Didkok gyakorlata/viselkedése

- Onék meghataroztak az elektronikus kommunikacié szabalyait az iskolai szabalyzatokban, ez pedig jo gyakorlat
lehet mas iskolak szamara. Esetleg készitsenek egy segédanyagot az elektronikus kommunikacié tanuldkra
vonatkozé szabalyairél, és toltsék fel az iskola profiljara azlskolam fellilete oldalon, hogy mas iskolék is hasznat
vehessék az Onok tapasztalatanak.

- A tanterv tul szoros ahhoz, hogy a didkok az iskolai feladatokat aszerint formaljak, hogy éppen mi zajlik a napi
életiikben. Ez fontos, ugyanis a diakok aktivabb részesei lesznek a tevékenységnek, a tanarnak pedig lehetésége
nyilik arra, hogy figyelembe vegye a valés élet dolgait. Jarjanak utana a forditott tanterem lehetségeinek és/vagy
engedjék meg a didkoknak, hogy a médiafelhasznalasi szokasaikrél és problémaikrol hazi feladatként informacidkat
oszthassanak meg.

Online iskolai jelenlét

- Vizsgaljak felll a tanulokrél, tanarokrél és sziilékrdl, illetve az altaluk készitett fényképekre és digitalis képekre
vonatkozé szabdlyokat, és vizsgaljak meg, 6sszhangban van-e a szabalyzas a legutdbbi valtozasokkal. Idedlis
esetben a szabalyzat inkabb foglalkozik a felhasznaléi szokésokkal, mint a technolégidkkal. A vonatkozo6 adatlap
Fényképek és videofelvételek készitése €és nyilvdnossdgra hozatala az iskolaban (
www.esafetylabel.eu/group/teacher/photos-videos) j6 kiindulasi alappal szolgal.

- Bar az iskolanak van online jelenléte, a didkoknak nincs lehetdsége ennek formalasara. Jarjanak utana azoknak a
lehetéségeknek, amelyekkel a didkokat is be lehetne vonni, példaul egy digitalis tanacson keresztiil. Ez nagyszerii
lehet8séget nydjt arra, hogy a média-irastudasrol és az ezzel kapcsolatos kérdésekrdl tajékozodjanak. Segithet az
is, ha megszerveznek egy kortars segité csoportot. Tudjanak meg tobbet Az iskola a kézésségi oldalakon kérdésrél
az eBiztonsag adatlapjan.

Gyakorlat
eBiztonsdg menedzsment

- Amellett, hogy van egy halézati biztonsagi és felnasznaldi adatvédelmi ellenorzésekért felelos személy, sziikséges
az is, hogy az iskolék rendszeres idokozonként fellilvizsgélatot tartsanak, és ellenorizzék a folyamatot. Ezek nélkiil
ugyanis az iskola tdmadésoknak lehet kitéve. A vonatkozé adatlap Iskolai szabalyzat itt megtalalhatéd
www.esafetylabel.eu/group/teacher/school-policy
Noha helyes, hogy van egy olyan személy, aki az eBiztonsaggal kapcsolatos kérdésekért felelos, az iskola minden
tagjanak kozos felelossége, hogy a bizalmas informaciokat napi munkajuk soran megfelelo médon kezeljék. Még
azoknak a munkatarsaknak is szlikséges megismerkedni a kockazatokkal és a veszélyekkel, akik nem vesznek
kozvetlenil részt az adatkezelésben. Tanulmanyozzak az adatlapot: Felhasznaldi szabélyzat (
www.esafetylabel.eu/group/teacher/acceptable-use-policy), hogy mindenki megtegyen minden tole elvarhatét a
digitalis biztonsag érdekében.

- Fontoljak meg annak a lehetSségét, hogy az iskolai vezetség/tanacs egy tagjat kinevezik az eBiztonsagi ligyekben
felelés kapcsolattarténak. Fontoljak meg azt is, hogy amikor évente feliilvizsgaljak az iskolai szabalyzatokat,
olyankor egyuttal a vezetéségnek éves jelentést irnak arrdl, hogy hany és milyen jellegli eBiztonsagi incidens tértént
az adott id6szakban. A vonatkozé adatlap: Iskolai Szabalyzat www.esafetylabel.eu/group/teacher/school-policy.

eBiztonség a tantervben

- Az eBiztonsag témajat a tananyag részévé kell tenni, attol fiiggetleniil, hogy ez az Onék orszagéban eldiras-e vagy
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sem. Sok olyan j6 gyakorlat |étezik, amely szabadon hozzaférhetd, és segiti ennek megvaldsitasat. Tovabbi
informaciokat a vonatkoz6é adatlapon taldlnak eBiztonsdg a tananyagba itt
www.esafetylabel.eu/group/teacher/esafety-in-curriculum.

- Gyézédjenek meg arrdl, a hogy az eBiztonsagi tananyag lépést tart az Gjdonsagokkal - ehhez hasznaljanak minden
hozzéaférhet forrast, és ligyeljenek arra, hogy a tananyag tapasztalatokra épljon, hiszen a tanuldkat a technoldgia
hasznalati szokasaiktdl fliggéen mas és mas informaciéval kell ellatni.

Iskolan kiviili tevékenységek

- Nagyszer(, hogy a tanuléknak a tandrakon kivil is nydjtanak eBiztonsagi segitséget, ha ezt kérik. Fontoljak meg
annak lehetdségét, hogy minden tanuldnak eBiztonsaggal kapcsolatos segitséget nyljtsanak. Erdemes nekik
segiteni abban, hogy beallitasaikkal védeni tudjak Facebook oldalukat stb. Az eBiztonsag Mindsités portalon
hasznos informéacidkat talalhatnak a téméban; tanulméanyozzék az adatlapot A tanuldk technoldgiahasznalata az
iskoldn kiviil itt www.esafetylabel.eu/group/teacher/social-media-pupils.

- Haszndljak fel a Biztonsagos Internet Napjat arra, hogy az egész iskolat mozgoésitsak az online biztonsag tigyéért.
Informaciét és hattéranyagot itt talalnak: www.saferinternetday.org; idedlis lehetéséglik nyilik arra, hogy a tanulékat
egymas segitésére buzditsak.

Hattéranyagok

- A dolgozok koéziil mindenki legyen felelés valamilyen eBiztonséggal kapcsolatos tigyért. Az iskoldban dolgozd
tanacsadok, egészségugyi dolgozdk stb. helyzetiikbél kifolyélag tudnak tanacsot és javaslatokat adni ezekben a
témakban, ezért be kell 6ket vonni az iskolai szabalyzatok rendszeres fejlesztésébe és feliilvizsgalataba. Erdemes
megfontolni azt is, hogy ezek a dolgozék képzésben is részesililhessenek.

- Nagyszer(i, hogy van olyan munkatarsuk, aki jaratos az eBiztonsaggal kapcsolatos témakban, és akihez bizalommal
fordulhatnak a diakok.

Személyzeti képzés

- Az Onék iskolajaban a dolgozék nem részesiilnek eBiztonsagi képzésben, pedig rendszeresen tajékoztatni érdemes
O6ket az Gjabb trendekrdl. Prébaljak meg felmérni az igényeket, hogy meg tudjak hatarozni, mit varnak el a
kiilénb6zd dolgozdk a képzéstdl. Tajékozddjanak az eBiztonsdg Mindsités portélon a javasolt képzésekkel
kapcsolatban itt www.esafetylabel.eu/group/teacher/esafety-training-courses.

- Fontos, hogy a tanarok ismerjék azokat a technolégiékat, amelyekkel didkjaik a szabadidejiiket téltik. Ez fontos,
ugyanis ez a tudatossag jelenti az elsé lépést abba az irdnyba, hogy az iskola foglalkozzon a didkok iskolan kivdili
eszkdzhasznalataval. Ugyanakkor ne kérjék a didkokat arra, hogy hazi feladatukat olyan technolégiakkal készitsék
el, amelyek az iskolan kiviil szamukra elérhetetienek. Ugyeljenek arra, hogy minden tanar értesiiljon ezekrél a
kérdésekrdl. Nézzék meg a kdvetkezd felmérést: Essie iskolai IKT felmérés.

Az On altal kitdItétt Ertékeld lapot egy szamos kérdést tartalmazé adatbazisbél generaltuk. Szamunkra az is fontos, hogy
megtudjuk, fejlédnek-e az eBiztonsag azon teriletei, amelyeket a kérd6iv nem érintett. A fejlédés tényét alatdmasztd
dokumentumokat feltdltheti itt: Bizonyiték feltdltése az eBiztonsag Mindsités portaliskolam feliilete részén. Ne feledje,
hogy az Ertékel6 lap kitéltése csak a minSsitési folyamat elsé része, mivel az alatamaszté dokumentumok feltdltését, a
tapasztalatcserét a Férumon, és a sablon segitségével torténd incidensek jelentését mind figyelembe vessziik a
mindsités soran.
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2.szamu melléklet

Az iskolai szamitogépes halozat hasznalatanak rendje

A szamitdgépek elsddleges célja az iskoldban folyo oktatasi, tanulasi folyamat segitése,
technikai feltételeinek biztositasa. Ezért minden olyan tevékenység elsébbséget élvez,
amely ennek a célnak felel meg.

Az alabbi szabalyok az iskola minden tanuldjara és dolgozodjara kotelezé érvénytiek.
A felhasznalok a szamitogépek hasznalataval elfogadjak és magukra nézve kotelezonek
tekintik a halozat hasznalatanak rend;jét.

A szamitogépes haldzat haszndlati rendjének megsértése fegyelmi vétség, amely
sulyanak megfelelé fegyelmi intézkedést von maga utan.

Hozzaférés a halozathoz

A halézat felhasznaldinak nyilvantartasa, a belépések engedélyezése ¢és tiltasa a
rendszergazda feladata, egyben a haldzat biztonsdgos miikodésének alapfeltétele. A
felhasznaloi azonositok 1étrehozasa €s torlése a rendszergazda joga.

Azonositot kérhet az iskola minden tanara, nem pedagdgus dolgozdja, akit a halozat
hasznalatatol kordbban nem tiltottak el. Indokolt esetben a rendszergazda mas
személynek is adhat azonositot.

A tanulok sajat eszkozeikkel (telefon/tablet) nem hasznalhatjak!

A jelszavakat (e-mail. nyomtatdé kod, laptop) masokkal k6zolni, hasznalatat masnak
akar rovid idére is lehetévé tenni tilos! Ezekbdl adodo karokért felelosséget nem
vallalunk! (pl: 4j nyomtatokod feltoltés) Ha felmeriil a gyantja, hogy a jelszot valaki
megtudta, akkor azonnal meg kell valtoztatni, és haladéktalanul tijékoztatni kell a
rendszergazdat.

A tanul6i vagy dolgoz6i munkaviszony megsziinésével egyidejlileg a rendszergazda
torli a felhasznal6 konyvtarat, és minden hozzaférését.

A szamitogépes halozat hasznalatanak szabalyai

Valamennyi felhaszndlo felelds az egész halozat biztonsagaért, tevékenységével nem
akadalyozhatja, nem veszélyeztetheti a halozat miikodését.

A felhasznalok a halozat hardver és szoftver eszkozeiért anyagi felelosséggel tartoznak.
A szandékosan, vagy a felhasznald hibajabol okozott kart a karokozo koteles
megtériteni, masok karokozasat megakadalyozni, illetve jelenteni a rendszergazdanak
vagy az iskola igazgatojanak.

A felhasznalok a tobbi felhasznalod tevékenységét, személyiségi jogait (pl. sértd, oncélu
tizenetek kiildése, e-mail, sms) és az ora menetét (az elbirt programtél eltéré programok
engedély nélkiili hasznalata) nem zavarhatjak.

A felhasznald csak szabalyos kijelentkezés utan allhat fel a gép melldl. Ennek
elmulasztasa a belépési jog felfiiggesztését eredményezheti. A gépet lehetbleg csak az
utolso ora végén kapcsoljak ki.

A felhasznalok jogai
A felhasznalok
o Esszerii mértékben (néhany (megabyte/MB) hasznalhatjdk halozati mappéjukat

allomanyaik taroldsara. Ha a merevlemez kapacitashianya nem igényli, nem vezetiink
be korlatozast a felhasznalhato teriilet méretére vonatkozoan, de fenntartjuk a jogot a
nagyméretd mappak és dllomanyok figyelmeztetés utani torlésére.

e Hasznalhatjdk a szervereken elhelyezett nyilvanos programokat és mas allomanyokat.
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e Kiilon engedély nélkiil is hasznalhatjak a halozat rendelkezésre all6 szolgaltatasait, ha

ezzel a jelen szabalyzat eldirasait, a jogszabalyokat, az altalanos erkdlcsi normakat és a
Netikettet, illetve mas felhasznalok érdekeit nem sértik.

¢ Hasznalhatjdk a World Wide Webet és mas internetes szolgaltatasokat, kivéve a pornograf,

sz€lsdséges nézeteket valld, rasszista vagy barmilyen modon erdszakra buzditdé vagy
jogellenes anyagok letoltését.

e Sajat honlapot készithetnek, melyet a rendszergazda helyez el az iskola web szerverére. A

weblapok tartalma nem sértheti az iskolank jo hirét és a jogszabalyokat.

A felhasznalok kotelességei

A felhasznalok kotelessége, hogy a halozat biztonsdganak hianyossagaira felhivja a
rendszergazda figyelmét.

Koteles a sajat allomanyairdl biztonsagi masolatot késziteni és az iskolai halozattol
fliggetleniil tarolni. A szervereken tarolt allomanyok sériiléséért, megsemmisiiléséért az
iskola semmilyen felel6sséget nem vallal.

A felhasznald koteles tovabba a halozat miikodésében tapasztalt rendellenességeket, a
tudomasara jutott jelszoszerzési és betorési kisérleteket haladéktalanul jelezni a
rendszergazdanak.

A felhaszndlok kotelessége, hogy a belsd ¢€s az internetes halozati eréforrasokkal
takarékosan, masokra is tekintettel banjanak. Ilyen eréforrasok példdul a lemezteriilet,
a savszélesség. Csak olyan dolgokat toltsink le az Internetrél, amelyekre
elengedhetetleniil sziikségiink van, illetve amire a tanarok utasitast adnak és helyben
nem hozzaférhetok.

A felhasznalok szamara tilos:

a periféridk csatlakozo6it kihuzni, rongalni (egerek, billentylizetek, géphaz, monitort)
pendrive kivételével a feliigyeld engedélye nélkiil kiils6é eszkdzoket csatlakoztatni. Az
eszkoz helytelen csatlakozasabol eredd meghibasodéasaért az iskola feleldsséget nem
vallal, a szamitogépekben keletkezd karokat a felhasznalonak meg kell téritenie.

a Windows grafikus feliiletének mddositdsa (hattérkép, Start menii stb.).Kivéve ha az
ora témaja az ilyen mddositasok gyakorlasa, akkor az o6ra végén vissza kell allitani az
eredeti beéllitasokat.

az iskola tulajdonat képezd programok illegalis lemasolasa.

a halézatot az Internet veszélyeztetésére vagy masok munkdjanak hatraltatasara
hasznalni. Virusok, kémprogramok, szerkesztése, és terjesztése szigoruian tilos!

a haldzaton jogellenes, rasszista vagy erdszakra buzditod, szeméremsértd, politikai vagy
a szerzoi jogokat sértd anyagokat tarolni, ilyeneket az Internetre kiajanlani vagy az
Internetrdl letdlteni, a levelezOrendszert ilyen anyagok forgalmazasara hasznalni.
,.feltort” programok let6ltése az Internetrol.

crack, kodok, programinditd kulcsok letdltése. A tilalmak nemcsak a programokra,
hanem minden szerz6i joggal védett termékre, példaul filmekre, zenei anyagokra is
kiterjednek.

A gépekre csak az informatika-tanarokkal, illetve a rendszergazdaval egyeztetett
szoftver telepithetd. Bizonytalan eredetii szoftver telepitése esetén kotelezé a
virusmentességet ellendrizni. Szoftverek engedély nélkiili telepitése sulyos fegyelmi
vétségnek mindsiil.
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Szigoruan tilos a halozati vagy lokalis hattértarakon a rendszergazda engedélye nélkiil
jatékprogramot tartani.

A legszigorubban tilos ¢s a haldzat hasznalatatol valo azonnali és végleges eltiltassal jar:

a mas nevében vald bejelentkezési kisérlet még akkor is, ha az illetd engedélyével
torténik.

mas azonositdjanak, jelszavanak hasznalata, illetve a jelsz6 kolcsonadasa (a
kolcsonadasban mind a két fél vétkes!). A jelszoval elkovetett visszaélésekért a
felel6sség a jelszo tulajdonosat terheli.

mas jelszavanak kideritésére, allomanyainak, leveleinek illetéktelen elolvasasara vagy
modositasara tett kisérlet (ha ketten iilnek egy gépnél a tandran, akkor is legyenek
tekintettel egymas jelszavanak titkossagara).

jogosulatlan belépési kisérlet kiilsé intézmény haldzatéba.

a haldzat biztonsagi rendszerének esetleges hibaival vald visszaélés.

A teremhasznalat rendje

A szamitogéptermekben didkok csak feliigyelet mellet tartozkodhatnak. Feliigyeld
személynek mindsiilnek az iskola tanarai, és a rendszergazda.

A feliigyeld személy kotelessége a felhasznalok ellendrzése, feladata a terem- és
halézathasznalat rendjének fenntartdsa. A felhasznaldk kotelesek betartani a feliigyeld
személy utasitasait.

A teremben semmiféle étel, ital nem fogyaszthatd, s nem tarolhaté a szamitdogépek
kornyezetében!

Nem viheté be a terembe (tiska, szatyor, hatizsak stb.), azokat a folyoson ZART
allapotban kell tarolni.

Az oOra végén a tanar koteles ellendrizni, hogy az oran részt vett tanulok rendben,
hianytalanul hagytdk-e a szdmitdgépeket, illetve a hozza kapcsolodo eszkozoket, és
kijelentkeztek-e a halozatbol. Miutan minden didk elhagyta a termet, az ajtot be kell
Zarni.

A géptermet tanoran kiviil a didkok a délutani szakkorokon, feliigyelet mellett vehetik
igénybe. Szabad gép hidnyaban prioritast élvez az a felhasznald, akik iskolai munkéjat
végzi (hazi feladat, kiseldadas, versenyre val6 felkésziilés stb.).

A rendszergazda karbantartas céljabol vagy a halézat normalis mikodésének
ellendrzésére barmikor barmelyik gépet igénybe veheti, slirgds esetben akar az ott folyod
munkat megzavarhatja.

Budapest, 2017. szeptember 1.
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A konyvtari szamitégépek hasznalatanak szabalyai

Pestszentimrei Ady Endre Altalanos Iskola Helyi tanterv 2018

+ A szamitogépeket csak feliigyelettel, a konyvtar nyitvatartasi idejében hasznéalhatod.

» Elonyt élvezel abban az esetben, ha a konyvtarossal elére id6pontot egyeztetsz.

* A szamitogép hasznalatanak kezdetét és befejezését jelezd a konyvtarosnak.

» A szamitogép-hasznalat nem csoportfoglalkozas, egyediil iilj mellette.

» A gépek ki- és bekapcsolasat, valamint Gjrainditasat bizd a konyvtarosra.

+ Kérlek, hogy minden hibat, tizemzavart jelezz!

* A masolés csak adathordozora lehetséges. Ennek menetét beszéld meg a konyvtarossal.
* A szamitogép bedllitasait (rendszer, képerny6kiméld, hattér, jelszo, bongészd, kezddlap
stb.) ne valtoztasd meg!

* A konyvtari szdmitogépeken nem szabad chat-elni (csetelni), valamint a jo izlést sértd
Internetes oldalakon bongészni.

* A fenti szabalyok megsértése esetén — hosszabb vagy rovidebb ideig — eltiltunk a konyvtari
szamitogépek hasznalatatol.

konyvtaros

A szamitogépek hasznalatanak szabalyait elolvastam. Tudomasul vettem és magamra nézve
kotelezOnek tartom.
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Szliréprogramok:

http://mte.hu/gyermekbarat-internet/szuroprogramok-

mobiltelefonokra/"http://mte.hu/gyermekbarat-internet/szuroprogramok-

mobiltelefonokra//a

http://mte.hu/gyermekbarat-internet/internetes-

szuroprogramok/"http://mte.hu/gyermekbarat-internet/internetes-szuroprogramok//a

Fontos linkek a témaban:

http://buvosvolgy.hu/"http://buvosvolgy.hu//a
http://buvosvolgy.hu/cikk/118/Kiadvanyok"http://buvosvolgy.hu/cikk/118/Kiadvanyo
k/a

http://mte.hu/gyermekbarat-internet/"http://mte.hu/gyermekbarat-internet//a

https://www.diqgitaliscsalad.hu/"https://www.diqgitaliscsalad.hu//a

Chrome - a bongészébe beépiil6 modulok (letdlthetéek a chrome Internetes
aruhazbol):
Safe Lagoon — Parental control

eSafely

Androidra;
https://play.google.com/store/apps/details?id=com.kaspersky.safekids"https://play.goo

gle.com/store/apps/details?id=com.kaspersky.safekids/a (fizetds és ingyenes verzio)

https://play.google.com/store/apps/details?id=com.mcafee.security.safefamily"https://

play.google.com/store/apps/details?id=com.mcafee.security.safefamily/a

Sziiloi feliigyelet hasznalata iPhone, iPad és 1Pod touch késziiléken:
https://support.apple.com/hu-hu/HT201304"https://support.apple.com/hu-
hu/HT201304/a

Bérmilyen tipusu mobiltelefonon (android, windows, iphone) keresdkifejezésnek a
Parental Control vagy kid control kifejezést javaslom beirni. Szdmtalan taldlat koziil

valaszthatunk. A programok értékelésénél itt érdemes figyelembe venni, hogy
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gyerekek is értékelhetnek, 6k nyilvan nem oriilnek ezeknek, és lefelé huzzak a

pontszamokat

Firefoxot hasznaloknak: https://addons.mozilla.org/en-
US/firefox/addon/kidzui/"https://addons.mozilla.org/en-US/firefox/addon/kidzui//a

Fontos linkek a témaban:

http://saferinternet.hu/"http://saferinternet.hu//a

http://buvosvolgy.hu/"http://buvosvolgy.hu//a
http://buvosvolgy.hu/cikk/118/Kiadvanyok"http://buvosvolgy.hu/cikk/118/Kiadvanyo
k/a

http://mte.hu/gyermekbarat-internet/"http://mte.hu/gyermekbarat-internet//a

https://www.diqgitaliscsalad.hu/"https://www.diqgitaliscsalad.hu//a

Tovabbi szlirdprogramok (angol nyelven):
https://www.pcmag.com/article2/0"https://www.pcmag.com/article2/0/a,2817,234699
7,00.asp
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